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Beschlussvorlage

- Offentlich -

Sicherheit der IT-Infrastruktur fiir die Kreisverwaltung des Landkreises
Nienburg / Weser, hier: Serverraume

Beschlussvorschlag

Der Serverraum in den Berufsbildenden Schulen wird entsprechend der Vorlage auf-
gerustet. Die Mittel hierfur in Hohe von 130.000 Euro werden im Nachtrag veran-
schlagt.

Beratungsfolge
Gremium: Datum:

e Ausschuss fiir Liegenschaften 23.09.2014
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Sachverhalt

In der Sitzung am 19.05.2014 wurde dem AfL bereits der Vorschlag der TUI-
Organisation vorgestellt, den Serverraum im Keller des Kreishauses aufzugeben und
die Technikraume der BBS und der IGS nach einer Aufristung gemaf einer fur den
Landkreis erstellten Sicherheitsanalyse zu nutzen (Gesamtkonzept siehe Anlage).

Als ersten Baustein dieses Konzeptes ist die sicherheitstechnische Aufristung des
Serverraumes in der BBS geplant. Inzwischen liegt die Kostenschatzung vor. Die
Gesamtkosten belaufen sich auf insgesamt 130.000 Euro. Zu unterteilen sind diese
Kosten folgendermalden:

1. Technische Gebaudeausristung 79.000 Euro
2. Bauliche Malinahmen 21.000 Euro
3. Planungsleistungen 30.000 Euro

In diesen Kosten enthalten ist eine Stickstoff-Loschanlage, die bzgl. der Kosten im
unteren Bereich liegt. Allerdings ist fur so eine Anlage ein separater Loschmittelraum
herzurichten. Dieser ist in der BBS vorhanden. Es muss allerdings noch eine ma-
schinelle Be- und Entllftung zur gerade installierten Luftungsanlage des C-Traktes
nachgerustet werden.

Weiterhin missen Warnsysteme (Feuchtigkeits-/Wasseriberwachung, Stérmelde-
aufschaltung Klimagerat, Temperaturiberwachung und Rauchansaugsystem fur Ser-
verschranke) installiert werden. Auch eine Erweiterung der vorhandenen Brandmel-
deanlage ist notwendig.

Geplant ist auBerdem eine Zutrittskontrolle, Bewegungsmelder und eine Sicherheits-
tar.

In den Gesamtkosten ist auch ein Notstromanschluss flir ein Notstromaggregat ent-
halten. Das Aggregat selber ist nicht enthalten. Wieviel Notstromgerate fur die IT-
Sicherheit notwendig sind, kann zurzeit noch nicht gesagt werden. Hier sind die Er-
gebnisse der Projektgruppe IT-Notfallplan abzuwarten und Abstimmungen mit dem
FD 175 vorzunehmen, der fir die Beschaffung von Notstromaggregaten flr den Ka-
tastrophenfall zustandig ist.

Sollte der Serverraum im Keller des Kreishauses A bleiben, muss auch dort eine si-
cherheitstechnische Aufriistung erfolgen. Ebenso wie in der BBS musste dort eine
Léschanlage eingebaut werden. Der Einbau einer Stickstoff-Anlage ware allerdings
mit hoheren Kosten verbunden, da dort mit Hilfe von baulichen Malinahmen erst ein
separater Loschmittelraum hergerichtet werden und ein Luftungssystem installiert
werden musste. Aus diesen Grinden musste hier der Einbau einer anderen Lésch-
anlage gepruft werden. Diese sind aber in den Anschaffungskosten hdher.

Die oben beschriebenen Warn- und Sicherheitssysteme sowie der Notstroman-
schluss sind im jetzigen Serverraum nicht vorhanden und missten installiert werden.
Die Kuhlung ist ebenfalls nicht ausreichend.
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In der Zusammenfassung bedeutet das, dass bis auf zwei kleinere Positionen, die
einen Kostenfaktor von 2.800 Euro ausmachen, alle MalRnahmen, die in der BBS
auszuflhren sind, auch im Kreishaus A anfallen. Hinzu kdmen jedoch noch Kosten
fur die Optimierung der Klimasituation sowie die hoheren Kosten fur die Loschanlage.

Vor dem Hintergrund, dass neben den hoheren Kosten durch die Kellerlage ein er-
héhtes Risiko einer Uberflutung wegen Starkregens besteht, sollte langfristig der
Serverstandort im Keller aufgegeben und der Serverraum in der BBS wie oben aus-
gefuhrt sicherheitstechnisch aufgertstet werden.

Zurzeit werden im benachbarten C-Trakt Stid BaumaRnahmen durchgefuhrt. Wegen
der Synergieeffekte und aus Gewahrleistungsgrinden ist es sachgerecht, diese

MaRnahme mit denen im C-Trakt zu verbinden. Daher sollen die Mittel bereits im
Nachtrag zur Verfugung gestellt werden.

Anlagen:

e Sicherheitskonzept
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